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Seguranca e estabilidade da Internet
Querem saber?

Como...

RESOLVER DEFINITIVAMENTE

OS PRINCIPAIS PROBLEMAS DE SEGURANCA
da INTERNET (e do seu provedor)???

Incluindo ataques DDOS, SPAM

e ‘roubo de prefixos’!
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Seguranca e estabilidade da Internet
Querem saber?

Isso tudo gastando praticamente

NADA, zero, NOTHING! $$$$

Com apenas 4 agoes muito simples...

Interessados?

registrobr nichr ecgihr



Panorama atual
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Seguranca e estabilidade da Internet
Estrutura da Internet atual

A Internet funciona com base na cooperacido entre Sistemas

Autébnomos:

E uma “rede de redes”

Sao mais de , SOb gestdes técnicas
iIndependentes

A estrutura de roteamento BGP funciona com base em
cooperacao e confianca

O BGP nao tem validacao dos dados.

Resultado: nao ha um dia em que nao ocorram
Seguranca na Internet

incidentes de
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O BGP nao tem
Validacao para os dados
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

180 dias de atividades suspeitas
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Seguranca e estabilidade da Internet
Panorama Atual

Ataques a infraestrutura e aos servigcos disponiveis na Incidentes Reportados ao CERT.br
Internet estdo cada vez mais comuns. Janeiro a Dezembro de 2018

Tipos de ataque

O NIC.br analisa a tendéncia dos ataques com dados
obtidos por:

DoS (23,42%)

* Incidentes de segurancga reportados

Web (6,09%)

 Medicoes em “honeypots” distribuidos na Internet = ©7

« Medig¢bes no IX.

https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Constata-se um ritmo crescente de notificagoes de varreduras, fraudes e DoS [4]
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https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Ataques mais frequentes
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Topologia de rede sem filtros antispoofing

PROVEDOR 1 PROVEDOR 2 ee e

TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM L DESTINO
oo 0
L]

—

PROVEDOR 3
REDE 2001:DB8:3::/32

| NONONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

———————————————————————————————————————————————————————

TERMINAL
ORIGEM
ATACANTE
IP 2001:DB8:3::10

PROVEDOR 1 PROVEDOR 2 oee
REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR

==

see DESTINO

1. ENDERECO DE REMETENTE
PERTENCENTE A REDE DO PROVEDOR 3

—

PROVEDOR 3
REDE 2001:DB8:3::/32

000 O0OO0O0
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

———————————————————————————————————————————————————————

; N4
. PROVEDOR 1 PROVEDOR 2 es e
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM - DESTINO
L B

ATACANTE
IP 2001:DB8:3::10

1. ENDERECO DE REMETENTE /’\
[
|
I

PERTENCENTE A REDE DO PROVEDOR 3

2. SERVIDOR DESTINO ACREDITAQUEO
PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

———————————————————————————————————————————————————————

PROVEDOR 1 PROVEDOR 2 XX
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM LA DESTINO

ATACANTE
IP 2001:DB8:3::10 S
L]
I
1. ENDERE(;O DE REMETENTE 3. SERVIDOR DESTlNO RESPONDE AO 1\
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3

2. SERVIDOR DESTINO ACREDITA QUEO
PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solugdo: Aplicacao de filtros antispoofing

PROVEDOR 1 PROVEDOR 2 XX
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM - DESTINO
oo 0
/ |

| - FILTROS ANTISPOOFING (MANRS - ACAO 2)

INGRESS ACCESS LISTS

UNICAST REVERSE PATH FORWARD (URPF)

SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI)
TESTE - HTTPS://SPOOFER.CAIDA.ORG

PROVEDOR 3
REDE 2001:DB8:3::/32
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solucdo: Aplicacdo de filtros antispoofing, configuragéo de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 XX
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM - DESTINO
P
L]

| - FILTROS ANTISPOOFING (MANRS - ACAO 2) Il - CONFIGURAR SERVICOS ABERTOS PARA PROTOCOLOS
INGRESS ACCESS LISTS QUE PERMITEM REFLEXAO (AMPLIFICACAO)
UNICAST REVERSE PATH FORWARD (URPF) DNS, NTP, SSDF, SNMP, OUTROS
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI) ATENDER AS NOTIFICAGOES CERT.BR
TESTE - HTTPS://SPOOFER.CAIDA.ORG

Il - HARDENING

PROVEDOR 3
REDE 2001:DB8:3::/32
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

TRAF RM
_______________ AFECONORMALNAREDE . _
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Ataque utilizando sequestro de prefixos

TRAFEGO NORMAL NA REDE _) AS 64512

As 64515 ...................................... — DESTINO
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64515 @

AS 64512
DESTINO
\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS

ya
h AS 64513

|

1

|

|

]

. 192.0.2.0/24 192.0.2.0/24

' PROVEDOR
J 192.0.2.0/24 DE TRANSITO

1. ATACANTE ANUNCIA
PREFIXO DE OUTRA REDE

AS 64516

2. TRAFEGO
SEQUESTRADO

N

=+ =+ TRAFEGO NORMAL ~—> ANUNCIO BGP VALIDO

~ « = - TRAFEGO SEQUESTRADO ~————> ANUNCIO BGP FORJADO

0000

registrodr niehr egibr



Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Solucdo: Filtro de antncios de entrada (clientes) — MANRS - Agao 1

TRAFEGO NORMAL NA REDE AS 64512
AS 64515 —————————————————————————————————————— — -é DESTINO
192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
PROPAGA NA REDE

AS 64514
ISP SEM
FILTROS
¢ <
AS 64513
192.0.2.0/24 192.0.2.0/24 PROVEDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MANRS - ACAO 1
AS 64516
- =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

E AS 64513
AS 64515 PROVEDOR DE TRANSITO

192.0.2.0/24
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Solucéo: Filtro de anuncios de saida = MANRS — Agao 1

192.0.2.0/24

E AS 64513 R
AS 64515 PROVEDOR DE TRANSITO

/\ \192.0.2.0/24

FILTRO DE ANUNCIOS DE SAIDA

MANRS - ACAO 1
AS 64514 @
192.0.2.0/24
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e

MANRS

Mutually Agreed Norms for
Routing Security

Saiba mais em:
http://manrs.org (site completo do MANRS em inglés)
http://becp.nic.br (recomendacdo do MANRS em portugués)

Apoiado pela Internet Society
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Programa por uma Internet mais Segura
Problemas de seguranca

e

- Todos tentam proteger sua propria rede. Olham
apenas o que esta entrando!

- Isso é caro! Requer equipamentos e configuracoes
complexas! Nao tem resolvido!

+ Poucos olham o que sai da sua rede!

* Isso é simples. Facil. Barato.

registrolr niel
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Programa por uma Internet mais Segura
MANRS

O Programa MANRS [2], apoiado pela Internet Society, preconiza a
Seguranca e Estabilidade na Internet

« Estamos todos juntos nisso!!

 Os operadores de rede tém a responsabilidade em assegurar
uma infraestrutura de roteamento robusta, confiavel!

* Implemente as agcoes do MANRS e junte-se a iniciativa.

 Quanto mais operadores de rede trabalharem juntos menos
problemas todos terao!
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Programa por uma Internet mais Segura
Como Resolver os problemas

Todos devem implementar estas recomendacoes [9]:

1. Garantir que seus anuncios BGP sejam de seus préprios blocos IP
e de seus clientes: definicao de politicas de roteamento e

implantacao de filtros M A N R S

 Dificulta sequestro de blocos IP e redirecionamento de trafego.

2. Garantir que os IP de origem que saem da rede nao sejam falsificados: antispoofing [3] [6]
 Impede que os computadores infectados de seus usuarios iniciem ataques de amplificacio.

3. Garantir que seus contatos estejam atualizados e acessiveis por terceiros de maneira global:
Whois do Registro.br, PeeringDB e Site da Empresa

 Permite que equipes de seguranca de outras redes te avisem sobre problemas que detectam
na sua rede.

4. Publicar suas politicas de roteamento em bases de dados externas: IRR (RADb, TC, NTTCOM)
e RPKI

« Facilita a validagao de roteamento em escala global.
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Programa por uma Internet mais Segura
Beneficios

Os Provedores se beneficiam com a implantacdo do MANRS:

 Adiciona um valor competitivo em um mercado onde
todos oferecem servicos semelhantes e direcionado ao MAN RS
preco

* Mostra aos seus clientes competéncia e
comprometimento na area de seguranca

« Ajuda a resolver problemas de rede

- Empresas indicam que pagariam mais por servicos
efetivamente seguros (Pesquisa 451 Research)

 Dezessete empresas brasileiras ja participam da iniciativa MANRS

* Inscreva-se no programa MANRS, diferencie-se num mercado competitivo...
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Programa por uma Internet
mais segura
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Programa por uma Internet mais Segura

Iniciativa
Lancado pelo CGl.br e NIC.br
Painel do IX Forum 11 em dez/17 [1]

Apoio: Internet Society, ABRANET, SindiTelebrasil, ABRINT ﬁ.iiéﬁﬁ E.ii
Objetivo - atuar em apoio a comunidade técnica da Internet para: +S EGURA

 Reducao de ataques de Negacao de Servico originados nas redes brasileiras
 Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificagcao de IP de Origem

 Reducao das vulnerabilidades e falhas de configuracao presentes nos elementos
da rede

» Aproximar as diferentes equipes responsaveis pela seguranca e estabilidade da rede.

» Criar uma cultura de seguranca
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Programa por uma Internet mais Segura
Plano de Acao

Para solucionar os problemas de seguranca, as acoes devem ser o
realizadas pelos operadores dos Sistemas Autbnomos, com apoio
do NIC.br

Acoes coordenadas a serem executadas pelo NIC.br: ith'F GRRﬁE.i\_
« Conscientizacao por meio de palestras, cursos e treinamentos + S GU R A
« Criacao de materiais didaticos e boas praticas

 Interacdo com Associacoes de Provedores e seus afiliados para disseminacao da
Cultura de Seguranca, adocdo de Melhores Praticas e mitigacao de problemas
existentes

 Implementacao de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das acdes
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Programa por uma Internet mais Segura o
Desenvolvimento do Programa  ....7.

» Curso de Boas Praticas Operacionais p/ Sistemas Autbnomos — BCOP
« Tutoriais sobre melhores praticas de roteamento e hardening

« Palestras sobre o Programa e o MANRS nos eventos do NIC.br e
Associacoes parceiras

* Interacdo com grandes operadoras: reducao de enderecos IP mal
configurados

« Em mar/18: 581k grandes operadoras // 144k ISP e AS corporativos
* Hoje: 168k grandes operadoras // 224k ISP e AS corporativos.
« AcOes com as maiores Associacoes de Provedores de Internet

« AcOes com a industria

registrolr niehr egihr



Programa por uma Internet mais Segura ©)
Total de enderecos IP notificados por més  ....~..

Total de Ips Noticicados por més
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\
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e Total SindiTelebrasil e N30 SindiTelebrasil e TOTAL GERAL (Sind + ISP)

Hoje sao notificados mais enderecos IP de ISPs do que operadoras

registror niehr



https://bcp.nic.br/itseq
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura
Referéncias
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